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摘 要:提出使用 NTRU 公钥密码系统建立 RFID 通信安全协议。通过使用构造随机化的数对 NTRU 公钥密码

系统的明文进行动态、随机化映射，使由其映射后的明文具有了动态、随机分布的特性，实现了对明文信息的

隐蔽，抵御了对明文信息特性的统计，致使攻击者对所得信息及信息来源无法区分和识别。由此设计的安全协

议不仅满足了 RFID 通信安全协议要求的保密性、认证性等基本功能，而且能够有效地解决流量分析、跟踪攻

击、隐私泄漏等 RFID 系统特殊的安全问题。同时不需要穷尽搜索，不需要密钥同步，密钥存储、密钥管理系统

简单，并且具有良好的可扩展性。
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Abstract: RFID communication security protocol based on NTRU public key cryptogTaphy system is es­

tablished. The plaintexts are randomly mapped by stmcturing the randomization function , and then the 

plaintexts mapped possess the properties of dynamic and random distribution. As a result , the plaintext 

characteristics can be hidden and can't be taken statÍstics. And that attackers are unable to distinguish 

from the messages and the message sources. RFID communication security protocol established by the 

method is not only able to meet the basic confidentiality and authentication requirements , but also effec白

ti飞rely solve the special security issues of RFID communication such as traffic analysis 、 tracking attack 、

privacy leakage and so on; Moreover , the method has the following advantages: without key synchroniza­

tÍon and exhaustive search of ID or key , with simple key storage and key management system , and a good 
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scalability. 
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也日益突出 o RFID 系统存在的安全问题主要有保

密性、流量分析、跟踪攻击、隐私泄漏等[2J 。

随着射频识别 (Radio Frequency Identification , 

RFID) 技术的广泛应用[l]?R凹D 系统的安全问题
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些问题已严重阻碍了 RFID 技术的进一步发展，成

为 RFID 技术发展急待解决的关键问题之一。因

而，也已吸引了业界众多网络安全学者的关注和投

入，并已提出了各种解决方案和策略[3 J 。目前提

出的方案主要有: Hash 函数和对称密钥[4一句。但

前者存在着需要穷尽搜索的问题(在查找标签标

识码时，需要在后端数据库中穷尽搜索) [吨。后者

不仅需要服务器为每一个标签分配一对密钥，而且

也存在着穷尽搜索密钥问题?此外存储密钥还需要

占据大量的空间?更因维持服务器和标签两端密钥

同步的算法极其复杂而不易实现[5]? 当系统规模

巨大时此问题尤为突出。由此可见?上述两种方案

均需要耗费系统的大量资源如执行时间和存储空

间，因而难以满足仅具有有限资源、又需要高实时

响应的 RFID 系统的要求。此外，这些方法大多存

在着某种安全漏洞和隐患。至今，业界仍未能提出

一个安全、高效、实用、低成本的适合 RFID 系统

通信安全问题的解决方案。

本文提出使用公钥密码系统来解决上述问题?

但典型的公钥密码系统如: RSA川、及

曲线密码系统[6 J 时间和罕间的

庞大无法在 RFID 系统的标签中使用?其它三I~典型

问题?经过对现有公

钥密码算法多项指标如|安全性能?密钥生成、加1密

解密速度?密钥长度等的综合分析研究发现 NTRU

公钥密码系统具有高安全性、高速性、低耗性等特

点 [7 -8J 。尽管 Nτ 公钥密码系统的应用已有报

道，但在 RFID 系统使用 NτRU 算法国内外还鲜见

公开报道。因而本文提出使用 NTRU 公钥密码系统

建立 RFID 通信安全协议。提出利用构造一个具有

良好动态、随机变化的函数 RandomG (风

) ，对 NτRU 公钥密码系统的明文进行随机优化

使由其映射后的明文具有动态、随机分布的特性?

实现对明文信息的隐蔽 抵御对明文信息、特性的统

计。使得即使是同一标签的标识码，其不同的认证

过程所得信息也是动态、随机变化的 9 致使攻击者

对所得信息及信息来源无法区分和识别。以此解决

保密性、流量分析、跟踪攻击、隐私泄漏等 RFID

系统特殊的安全问题。
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NTRU (Nur由er T虹eo叮 Research U nit )公钥密

码系统是二位美国数学家日offstein ， Pipher 和 Sil­

verma[7-8 J 于 1996 年提出的一种新的公钥密码

统。其加密使用基于多项式代数和对数p 和 q 归约

模的混合系统?解密使用基于概率论的非混合

统o NTRU 的安全性基于多项式、不同模混合运算

的相互作用及基于数论中从一个非常大的维数格中

寻找极短向量的数学难题。由于该算了去只使用了简

单的模乘和模求逆运算?因而具有密钥产生容易 9

加密、解密迅速?密钥短及安全性能高?对带宽、

处理器、存储器的性能要求低，占用系统资源少等

特点， NTRU 已在密码学领域中引起了极大的关

注?并得到了迅速发展与完善?在实际应用中取得

了良好的效果。

一个 NTRU 公钥密码系统建立在三个整数参数

( p , q) 和四个整系数的最高次系数为 N斗的

多项式集合鸟， ， Lω ， LHI 之上 o p , q 不必为

数，但要求 gcd (p , q) = 1 ，并且 q 远大于 po

NTRU 建立于整系数多项式环 R=Y[ /( 

1 )上?一个元素AεR 可以表示成一个多项式或

向量(为了表达形式的统一?本文都使用向

N-j 

( ) 

R 上的来?去?这个来法可以

。Q9 C 
N… i 

(2) 

满足如

求: = l ，n 巳:刑的系数位于区!可[一 (p

1) /2 , (p 1) /2J I 
定义 1 L (cl j , cl2 ) 1 E F 有 cl j 个

系数为 1 ， d2 个系数为… 1 ，其余系数为 01 ，

clf , ， clω? 

分别满足;

( clf , clf - ) ( 3 ) 

二 (clg ， clg ) (4) 

= (clω ， clω) (5) 

. 1 

NTRU 在生成密钥时?首先随机地选择两个多

项式，iJ，e) 巳， gε 。要求 ，iJ，e) 关于模 p 和模 q 的

逆吧，都存在 9 也民p满足 q Q9 儿y == (mod 

q) , Q9 ,iJ,ey == ( mod p ) ，其中和可以使

用扩展的欧几里德算法来计算。然后计算公钥:

hlre) 三三Q9 g (mod q) ( 6 ) 

其中?多项式 h"町就是 NTRU 的公钥?而多项

式j;，

密保存罗共同用作私钥。
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1. 2 

在通信时?假设发送方 S 要发给接受方 R

个消息刑， s 首先从明文集 L 中选择要发送的消

息 m。然后再从 ι 中随机选择一个多项式的?并

用 R 的公钥 h/cey计算:

e=pω@ h"e) 十 m (mod q) (7) 

其中 ， e 就是 S 发给 R 的密文。

1. 3 

当接收方 R 收到 S 发来的密文消息 e 后， R 用

自己的私钥(儿， Fp ) 对其进行解密。 R 首先要

计算:

α 三J;;ey @ e (mod q) ( 8 ) 

然后?在[ - q/2 , q/2 ]内选择 α 的系数 9

再对 α 进行 Fp @α(mod p) 计算，即可重新得到
S 发来的明文 mo

2 建立基于公钥密码系统的

通信安全协议

2. 

R囚D 通信安全协议不仅要求具有实现信息的

保密功能及阅读器和标签双方身份的认证功能?

要能够满足抵御流量分析、跟踪攻击、解决隐私、出

。本文提出建立基于 NTRU 公

钥密码系统的 RFID 通信安全协议。使用 NTR盯公

钥算法对 RFID 系统的通信信忠进行加密?使用

机制对读写器和标符双方身份

的合法性进行认证。为了解决流量分析、跟踪攻

击、隐私泄漏等 RFID 系统特殊的安全问题?还必

须对 RFID 标签的标识码等重要信息进行随机、动

态的隐蔽处理。本文提出利用构造随机化函数

RandomG (风， )对标签的标识码进行随机

化映射。通过构造一个具有良好动态、随机变化的

函数 RandomG (m , , ) ，对 NTRU 公钥密码

系统的明文进行随机优化?使由其映射后的明文具

有动态、随机分布的特性?实现对明文信息的隐

蔽?抵御对明文信息特性的统计。并且由于随机参

数的引人也确保了消息(标签的标识码)的新鲜

性和主体的活现性。

使用公钥加密方案整个系统只需要配备→对公

钥和私钥。其中密钥由服务器产生?并将私钥 λC)

连同秘密地保存在后端数据库中?同时将公钥

hkey分发给所有的合法标签。标签使用公钥 h"c) 进行
加密?服务器，使用私钥 J;，ey和进行解密。使用公

钥加密方案解决了需要在后端数据库穷尽搜索密钥

或标签标识符问题?也解决了标签和后端数据库密

钥同步更新的难题。因而密钥存储、密钥管理系统

简单?并且具有良好的可扩展性?易于在 RFID 系

统中实现。

2.2 随机化函数 RandomG {m , 
( 1 )构造原理

本文根据 NTRU 公钥密码系统特点及 RFID 通

信安全协议要求构造随机化函数。利用此函数先对

NTRU 公钥密码系统的明文 m 进行随机化映射，使

映射后的明文动态、随机、均匀地分布在整个明文

的取值空间 Lm o 这样使得即使是同一个标签的标

识码?其不同的认证过程所得信息也都是动态、随

机变化的，致使攻击者对所得信息及信息来源

(来自某一个标签)无法区分和识别也就无法实施

流量分析、跟踪及隐私窥探等攻击。

Random G (m ， 矶 ， R2 ) 的构造直接决定着密

文最终的动态化、随机化分布的性能，也即攻击者

对明文区分的难度?决定着 RFID 通信安全协议具

有抵抗攻击的能力。受成本限制， RFID 标签的资

源(计算能力及存储空间)有限、又要求高实时

响应?因而本文利用随机数，通过截联 Li

u 、截取#叶异或@等运算来实现对随机化函数

(的， )的构造。

(2) 基本组成

核心组件是一个随机化函数(风

)，通过借助随机数 1 、 G (r) 对明文 m 进

行某种运算?实现对明文 m 信息的隐藏?以达到

使明文 m 信息具有随机分布的特性。将随机化函

数 RandomG (m , , )引人公钥加密算法后其

形式变为( x )二 J (RandomG (η~ , 

))0 m 是被加密消息， ，是系统产生的随

机数 ， J是陷门置换函数?本系统为公式 (7) NT巳

RU 加密算法: e=p胁② h/cey +m (mod q) 。

(3) 构造方法

由于 NTRU 公钥密码系统参数的选择具有严格

的限制?因而如何将随机化参数引人公式 (7)

θ 吉pω@ hkey 十 m (mod q) ， 并且还能够确保 NTRU

系统的所有参数经过随机化映射后仍然在 NTRU

数的取值空间?是随机化函数 Ra时omG (风

)构造的关键和难点。由公式 (7) e=p拙③

hke) 十 m (mod q) 分析可知:参数 p 和 q 的选择必

须满足 NTRU 的建立条件?而 h川L"问;

公钥?都已确定不可以随意地进行随机化处理。甜

巳 Lω? 由定义 l 的式 (5) 可知，其取值空间也有

严格的限制。当 NTRU 的参数 p = 2 时?则
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1m ε R: m 的系数在 [-1 ， lJ 区间七其系数

选择没有特别限制只需是在 [-1 ， 1J 区间内，

而一般的二进制数都在区间。 RFID 标签的标识码

可以表示为 64bits 二进制数[l]? 以标签的标识码构

成的明文空间即可满足 NτRU 明文 Lm 的要求。因

而本方案选择对 NTRU 加密算法中的明文 m 进行

构造随机化函数，这样既可以实现将随机参数引人

NTRU 加密算法，义可以确保经映射后的明文仍然

满足 RandomG (m ， 风， R2 ) ε Lm 0 Random G (风

R" R2 ) 的构造定义如下:

令妃， y , Z 巳 Lm' 其中元， y , Z 用向量形式

(最高次系数为 N -1) 表示如下:

x = [元。，必 1 ,… ,X 63 ,X 64 罗克65" ..罗兀 N-I ] 

Y = [Yo'YI' … , Y 63 ,y 64 ,y 65 , . .. ,y N一 1 ] 

z = [Zo ,ZI , ... ,Z63 ,Z64 ,Z65 ,… ,ZN_I] 

定义 2 截联运算:

xUy=[ 必o ,X 1 , ... ,X63 ， yω ， Y 65 , . .. ,y N -1 ] ( 9 ) 

定义 3 截取运算:

* = [ZO , Z 1 , .. . ,Z63 ,0 ,0 , .. . ,0] (山)
其中?截取 z 的 Zo ,Zj ,… ,Z63 ， 其余 N …( i 

)位补。。

4 随机化函数:
m J

'
'
'
飞
、

c 
、
且

n O IG n a R 
) =m ( EÐ 

、
飞
，F
/

-zA tgg{ 
/
'
1飞

其中风，民 ε ， EÐ为异或运算。

图 l 给出本文提出的使用随机化函数

(凤凰， )建立的基于 NTRU 公钥密码系统的

RFID 通信安全协议的设计原理?其中的I 和为

标签和后端数据库所存储的标签的标识码， ( ) 

和 DZy() 分别表示 NTRU 公钥密码系统的加密算

法和解密算法。

2.3 RFID 

( 1 )初始条件

图 l 基于 NTRU 公钥密码系统的 RFID

通信安全协议的设计原理

Fig. 1 the Plinciple of RFID Communication Security 

Protocol Based on NTR U Public 区ey Clyptosystem 

将上述设计思想及原理应用于本方案?具体实

现如下:

RFID 系统初始时?由服务器使用 NTRU 公钥

密码系统生成公钥 hkex和私钥(儿r' F叽'1') ; 并为每

一个标签分配一个唯一的标识码(可由制造商完

成 )λO 服务器将标识码以及物品(贴有该标签的物

品) 的丰相目目二关i羌{信言息同时存{储诸于标签和后端数据库罗

分别用 ID( 矛和日 ID; 表示;将公钥 h句L"町f

Fp ) 也分别存储于标签和后端数据库O 由于公钥

hhey和私钥 (!tier' )是系统建立时由服务器产生

的?并且服务器将其中的私钥 (!tiCY' Fp ) 和 ID;

秘密地保存?将公钥 h"均分发给每一个标签;同时

通过安全信道将标签的标识码 ID( 存储到相应的标

签。故私钥(儿， Fp ) 和标识码 ID; 、 ID( 在本系

统中都被认为是安全保密的。

令， ， 0ε ，的巳，其中。为零向

(0= [0 ,"', OJ) 。选择 p =2 ， 则 = 1m 
ε: 刑的系数在[… 1 ， 1 J 因同仁由于标签的

标识码可以用二进制数表示?因而可设巳

但由于标签的标识码为 64bits ，因而其仅占用

的[ . .川的63 J ，其余的[

1 J 初始化时赋值为 o

图 2 基于 NTRU 公钥密码系统的 RFID 通信安全协议

Fig. 2 RFID Communication Security Pl噜otocol

Based on NTRU Public Cryptosystem 

(2) 认证过程

RFID 通信认证协议如图 2 ，认证步骤如下:

① Reader→Tag: 读写器从中选取一随机数

?并向标签发送认证请求 Query ， 同时将发送

给标签。

②→Reader→Server 标签接到读写器发来

的认证请求 (Query ， )后?首先也从中选取

一随机数计算出 RID (EÐ) ，再从
中选取一随机数的?利用公钥 hker 和公式 (7)

对进行加密运算 PID=p的③ h"e) 十 RID (mod 

q) ， 然后将 (PID ， )发送给读写器?读写器再

将 (PID ， , )转发给服务器。

③ Server 服务器收到 (PID ， , )后?
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首先利用私钥(儿r' )和公式( 8 )对 PID 进

行解码运算:αE儿ey 0 PID (mod q) 和 RID'=

8α(mod p) 获得 RID' ， 因为 RID' 二， (口 F

EÐ ') (用 RID' ， 的IF9RrF?RIF分别表示为 RID ，

ID" ， R ， 解码所得)。然后再验证 o RID' 二:

0 日( EÐ )是否成立?如果等式成立则认证通

过。再利用公式 (10) 截取 *RID' ， 即可得到标

签的标识码 ID， o 利用就可直接在后端数据库

中读取该标识码 ID， 对应的标签信息 9 如果后端数

据库中查不到该标识码 ID" 认证失败，则认为其

为非法标签拒绝接受而停止操作。实现了读写器对

标签的认证。

④ Serv凹:如果服务器不是合法的?贝。该服务

器将不具有私钥(儿， ) ，也就无法对标签发送

的 (PID ， , )进行解密?无法获得，因

而也无法得到标签的及相关信息 9 其身份的合

法性也可以得到验证 9 实现了标签对读写器的认

证 9 由此可以实现读写器和标签的双向认证。

分析:在本协议中，和 R， 不仅是引人的随

机化参数?而且也是认证参数o 和如{可实现

两种功能分析如下:由己的1 日( EÐ )可

知?本文利用公式( )截联运算口将分为

和( EÐ )两个独立部分作为明文填充?而

不是直接使用= EÐ ( )。其目的是

在认证过程中和 必须能够相]f认证。也即

( EÐ )与进行异或时， ~必须能够

独立出来?才能利用解密所得到的、独立的口 f

接收到的进行验证?迸而才能有效得到确认。

如果使用 EÐ( EÐ )，那么有 EÐ( EÐ 
)EÐ 二 EÐ ，仍不能够独立出来?无法

有效确认?也就无法实现对其的认证功能。( EÐ 
)EÐ 也同理。

3 

本系统的安全性能取决于 NTRU 公钥密码系统

及 RFID 通信安全协议两部分。

3. NTRU 

NTRU 的安全性可以划分为一

安全性能如下:

( )一般安全等级 N 107 , 

性能要求不高的较低等级的 RFID 标签使用。

密钥安全级别为 信息安全级别

(2) 高安全等级 N 167 ，适合一些对安全性

能要求较高的中高等级的 RFID 标签使用。

密钥安全级别为 o 9 信息安全级别为

。

(3) 最高安全等级 N =503 ，适合一些对安全

性能要求极高的特殊的 RFID 标签使用。

密钥安全级别为 信息安全级别为:

0 

在本通信协议中的" , E ，其中 ID，

为 64bits 仅占用的[ , , ... , 1D63 ]位?

其余的[ ID 64 , , ... , 1 ]位用于传输 EÐ

O 

R 

当 N= 107 时 ， Rr EÐ 使用 43bits ，两次选择

随机数 Rr 或 R， 相等的概率为 1/243;

当 N = 167 时" Rr EÐ 使用 103bits ，两次选

择随机数或才;目等的概率为 l/2l03;

N=503 时， EÐ 使用 439bits ，两次选

择随机数或

2 RFID 

构造随机化函数 Rando旷 (η1 j 

)，对公钥密码系统的明文进行|撞机

优化使由其映射后的明文具有动态， I随机分布的特

性 9 确保了传输信息的{Jt密 7 井有效地解决

了流量分析、跟踪攻击、隐私泄漏的 R凹D

殊的安全问题。同时能够阻止伪装政击、

击。具体分析如下:

( )抵抗伪装攻击

攻击者 A 伪装成合法标签对读写器进行攻击:

①攻击者 A 首先伪装为合法读写器向

标签发送( QUel民)进行认证请求?攻击者 A

从标签处接收到应答( , , ) ，其中

pωo 斗 (mod q)亨飞⑤) 0 

②在下一次认证时段中?当某合法读写器、向

标签发送认证请求 (QuerJ ， ')时 9 攻击者 A 再

伪装成合法标签?利用在①中获得的 (PID ， ) 

应答i亥合法读写器 7 但由于此时读写器发送的认证

1 号uerJ 亨 R门，现U PID' 三pω o h"叫，斗 RID'

( mod q) , RID' (' EÐ )。因而要使读写

器对标签的认证能够通过，和，必须相同。但

和 I是合法读写器两次产生的随机数 9 两者相

同的概率最多只有 1/2 lO3 (NTRU 为中

时) ，因而本协议能够有效抵抗伪装攻击。

(2) 抵抗重放攻击

攻击者 A 伪装成合法读写器对某标签进行重

放攻击 9 在本协议中没有意义。因为攻击者 A 伪
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装成合法读写器，向标签发送( Query? )请求认

证?标签应答为 (PID? )。由于读写器是非法

的?没有办法得到私钥，因而也元法对 PID 进行

解密，无法获得矶，攻击兀效。

(3) 抵抗流量分析和跟踪攻击

攻击者 A 为了对某标签进行流量分析和跟踪

必须不断地获得该标签的应答信息。其具体方法如

下:

①攻击者 A 可以伪装成合法读写器不断地向

该标签发送 (Query? Rr) 认证请求或监昕其它读

写器与该标签的通信信息。

②当标签接到连续的认证请求后，标签的一

次应答信息为 (PID ， Rt )? 其中 PID 击pω o hke) 十

RID (mod q) , RID = 1Dt (Rr EÐ Rt ) ;而另一次

应答信息为 (PID' ， R/) ， 其中 PID' 去pω o hkey 十

RID' (mod q) 罗 RID' = 1Dt (Rr EÐ R/) 。两次应
答的信息分别为 (PID? )和 (PID'? ')，由

于和，是由标签两次认证时段产生的随机数，

因而即使同一标签两组应答的信息( , )和

(PID' , ')两者相同的概率最多只有 1/2 103

(NTRU 为中等安全等级时'L 元法判断该信

来源于同一标签(即同一个物品) ? 

流量分析和实现跟踪攻击 9 因而本协议能够有效地

抵抗流量分析和跟踪攻击。

4 论

本文提出建立基于 NTR盯公钥密码系统的

RFID 通信安全协议。使用 Challenge臼Response 机制

实现对读写器和标签的双向认证;使用构造随机化

的数 RandomG (风 R" )对标签的标识码进行

随机化映射?实现了对明文信息的隐蔽，抵御了对

明文信息特性的统计?致使攻击者对所得信息及信

息来源无法区分和识别?解决了流量分析、跟踪攻

击、隐私泄漏等 RFID 系统特殊的安全问题。

此外，使用公钥加密方案整个系统只需要配备

一对公钥和私钥?解决了需要在后端数据库穷尽搜

索密钥或标签标识码问题 9 也解决了标签和后端数

据库密钥同步更新的难题。因而密钥存储、密钥管

理系统简单?并具有良好的可扩展性?易于在

RFID 系统中实现。满足了安全、高效、实用、低

成本的 RFID 通信安全协议的要求。

对于本文提出的 RFID 通信安全协议的安全性

验证，本人在另一篇名为 {RFID 通信安全协议及

其可证明安全性理论与方法的研究》的文章中进

行了深入地研究，并给出了详细地分析和论证。
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